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摘 要 随着数 字信 息技术的 快速发展 ， 数 字 图像信 息被广泛 用 于通信 和信 息 的 表示 ，但

该类信息也 常常会 受 到 非 法的 篡 改 ， 因 此 如何保证数 字 图像 的 版权 不被破坏是数 字信息

领域一直 面 临 的 问 题 。 数 字水 印 作为 一种 版权保护 技术 ， 能在 一 定程度上解决 图 像 的版

权纠 纷问 题 ， 对数 字 图像技术 的研 究具有 重要 的 意义 。 本 文对近些年来 国 内 外 学者在该

研究领域取得 的 成果进行 了 系 统 总 结 ， 首先给 出 了 图像水 印 的 基本模 型 、基本特性 以及衡

量指标 ； 接着 ，
分析 了 现有 的 数 字 图像水印 算法 特 点 ， 并进行分类 ，介绍 了 水 印 技术在其他

领域 的 应用
；
然后 ，针对水 印算 法 的抵抗行为 ， 总 结 了 现有水 印 算 法 能有效抵抗 的 鲁棒性

攻击 ；
最 后

，
根据现有水 印技术 的 优势 和不 足 ，

提 出未来 的 发展趋势 和下 一步研 究 的 方 向 。

关键词 数 字水 印 综述
；
版权保护

；
鲁棒 性

；
盲水 印

；

零水印

〇 引 言

随着信息技术的飞速发展 ， 数字信息 的样式越

来越丰富 ，如文本 、音频 、 图像 、视频等 ，使数据 的存

储和传输更加方便快捷 ， 但许多违法分子经常使用

图像编辑工具 （ 例如 Ｐｏｔｏ ｓｈｏｐ 、美 图 秀秀 ）
对数字图

像信息进行恶意篡改 ，
导致原有的数字 图像的版权

得不到保证 。 同时图像作为通信交流中较为直观的

信息 ， 在 日 常生活 中被广泛使用 ， 如 医疗图像 、军事

地图等
［

１ ＿２
］

。 如果 图像内 容被恶意修改或破坏 ，
不

但会失去图像原有 的价值 ， 同时也有可能 引发版权

纠纷 ，
因此对于数字图像进行版权保护具有重要的

意义 。

数字水印作为
一

种版权保护技术
［

３
］

，
可 以有效

地解决版权保护和 内容认证问题 ，
其基本思想是通

过嵌人算法将版权标识嵌入载体信息 中 ， 当发生版

权纠纷时 ，通过嵌人算法的逆操作提取其 中的版权

信息 ，
以确认图像的版权归属 。 然而 ， 由 于图像处理

工具不断更新 ，给数字图像的版权保护带来 了 巨大

的挑战 ，
传统的加密方法 ，如数据加密算法 （

ｄａｔａｅｎ ？

ｃｒｙｐｔｉｏｎａ ｌｇｏｒ
ｉ ｔｈｍ

，ＤＥＳ ）

［

４
］

、
ＲＳＡ

［

５
］

＇
Ｈａｓｈ

［

６
］

等能在

一

定程度上保证图像信息 的安全性 ， 但这种加密方

式只能防止图像信息不被使用 ，并不能保证信息 的

版权归属 。 数字水印技术可以很好地填补传统加密

方法的不足 ， 该技术可以将加密后 的版权信息嵌人

载体图像 ，既可以保证信息的安全性 ， 同时在发生版

权纠纷时又可以通过提取版权信息进行版权认证 ，

因此对于数字图像的水印方法进行研究是非常有必

要的 。

基于文本或视频的数字水印算法通常选择将版

权标识放在文本的表面
［

７ ＿ ８
］

，
用于表明版权的归属 。

虽然这种版权保护方式能够清楚地显示版权标识 ，

但不能很好保证信息 的安全性 ，攻击者可以利用文

①

②

③

—
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本或视频处理软件将表面的版权去除 ， 同 时可 以将

自 己的版权信息添加到其中 。 这种非透明性的水印

算法 ，在发生版权纠纷时 ，很难判断信息 的 版权归

属 。 数字图像信息与其他文本信息不 同 ， 版权信息

在嵌入过程中既要保证版权的透 明效果 ， 同时又不

能影响 图像的正常使用 。 为此现有 的水印算法常常

选择嵌人小容量的二值版权图像 ，
虽然可 以使载体

图像获得很好的视觉效果 ，但是随着用户需求不断

增大 ，
选择彩色的 ｌｏｇｏ 作为版权信息会越来越受欢

迎
，
因此在保证图像透明性的前提下 ，增大嵌人信息

的容量 ，是数字图像水印领域面临的
一

项严峻挑战 。

目前在数字图像方面的版权保护技术已有许多

新颖的研究算法 ，
但大多是基于

一

个方面 的技术研

究 ，缺乏对数字图像水印 内 容的系统认识 。 本文对

近年来数字图像领域的新版权保护技术和算法研究

进行梳理和分析 ， 与其他文献相比 ，本文的主要贡献

如下。

（
１

）梳理了 自 ２００３ 年 以来国 内外数字 图像方

面的数字水印文献 ，主要 以 ２０ １０ 年后的文献为主 ，

详细讨论了数字图像水印领域的研究现状 。

（
２

） 系统地总结了数字图像水印领域常用 的评

价指标 ，并对 图像方面的鲁棒性攻击进行分类、 总

结 。

（
３

）更加全面地分析 了现有数字图像水 印算法

优缺点 ，根据现有图像数字水印方面存在的问题 ，给

出该领域未来更具发展潜力的研究方向 。

本文第 １ 节介绍 了数字图像水印 的基本模型 、

基本特性和评价指标 ；第 ２ 节对常见 的 图像水印算

法进行分类 ，主要从特性 、检测方法 以及隐藏位置 ３

个方面进行划分 ；
第 ３ 节介绍了 数字图像水印方面

常见的攻击 ，并根据攻击特点划分为 ３ 类 ；第 ４ 节介

绍了数字图像水印在其他领域的应用 。 第 ５ 节分析

现有水印算法的优势和不足 ， 对未来值得关注 的研

究方向进行了初步探讨。 第 ６ 节总结全文 。

１ 研究框架

１ ． １ 基本模型

数字图像水印技术是通过相应的水印嵌人规则

将具有唯
一性的版权标识嵌入到数字图像 中 ， 以达

到信息隐藏的 目的 ， 并将版权标识注册到版权保护

中心 。 当发生版权纠纷时 ， 版权持有者可以通过水

印提取算法提取版权标识 ， 然后与注册到版权保护

中心的水印图像进行比对 ， 完成版权认证过程。

嵌人水印 的基本模型如下 ：

Ｉ
ｗ

＝Ｉ ＋
／
３ｗ（

１
）

其中 ，

／
？ 为含有水印的 图像 ，

／ 为原始载体图像 ，

ｗ

为水印图像 ， 办 为缩放 因子 ，控制嵌人水印 的强度 。

图 １ 为数字图像水印 的整体框架 。 由 图 １ 可以

看出 ，该水印框架主要包含两个阶段 ，水印嵌人阶段

和水印提取阶段 。 在嵌人阶段 ，
水印信息需要先进

行加密处理 ，
以保证信息的安全性 ；

而在提取水印时

需要提供相应的密钥 Ａ才能提取完整的版权信息 。

图 １ 数字图像水印模型

１ ． ２ 基本特性

一个合格或者有效的水印算法需要满足一些特

性才能保证系统的可靠性 ， 但并不
一

定要求算法满

足所有的特性 。 因 为在提高算法一种特性的 同时 ，

另一种特性可能会受到影响 ，
如文献 ［

９
，

１ ０
］ 在透明

性上具有较好的性能 ，
最高 的峰值信噪 比可以达到

６９
．
１ ４

， 然而对于常见的攻击鲁棒性较差 ，提取水印

图像的结构相似度只有 〇 ．７０ １ １
， 但载体图像受到攻

击后提取的版权图像仍能被识别 出版权的归属 。 因

此
，需要在这些特性之间选择满足系统可靠性的平

衡点 ，而数字图像水印的特性主要分为透明性 、鲁棒

性 、虚警率和安全性 。

透明性 透明性主要是指版权信息在嵌人载体

图像过程中既不引起载体 图像的 明显变化 ， 同 时又

能保证隐藏的信息在人类视觉系统下无法被识别出

—
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来 。 用于提高数字 图像透明性的方式主要有两种 ：

一种是在载体图像中嵌入小容量 的二值版权信息 ，

如文献 ［
１ １

，

１ ２
］ ，嵌人的信息大小仅为 ３２ｘ ３２

；
另
一

种方式则是将版权信息嵌人能特征表示载体图像的

最大奇异值中 ，如文献 ［
１ ３

，
１４

］ ， 由于最大奇异值具

有很好的稳健性 ，
因此嵌人水印信息不会影 响载体

图像的视觉效果 。

鲁棒性 鲁棒性主要是指含有版权信息 的载体

图像在经过网络噪声干扰或
一

定程度的篡改后 ， 仍

能从载体图像中提取清晰的版权图像 。 强鲁棒性
一

直是数字水印的难点 ，
大多水印算法只能针对

一种

类型的攻击表现出强的鲁棒性 ，
而对于其他攻击 ，效

果则不佳 。 在现有文献中 ，
用于提高算法鲁棒性的

方法主要有离散小波变换 （
ｄｉ ｓｃｒｅｔｅｗａｖｅ ｌｅｔｔｒａｎｓｆｏ ｒ？

ｍａｔ ｉｏｎ
，ＤＷＴ ）

［

１５
］

、 曲波变换
［

１ ６
］

和奇异值分解 （ ｓ ｉｎ
？

ｇｕ
ｌａ ｒｖａ ｌｕｅｄ ｅｃ ｏｍｐ ｏｓ ｉ ｔｉｏｎ


，

８＼＾
）

［

１ ７
］

等 ０

虚警率 虚警率主要用于检测算法 的 可靠性 。

在完成信息隐藏后 ，
通过用其他相似算法或者载体

提取相似的版权信息 ，如果提取的信息与版权信息

之间相似度高 ， 则表 明算法 的虚警率较高 ，
否则 相

反 。 尤其在零水印技术 中为了 降低虚警率 ，需要构

造唯一性较强的载体特征 ，
因此这一指标常用于衡

量零水印的虚警率 。

安全性 由 于嵌有水印信息的载体图像需要在

网络 中传播 ， 同时嵌入的算法通常是公开的 ， 当载体

图像被不法分子截获时 ， 版权信息可能会被提取出

来 ，进而导致算法失去了版权保护的 目的 ，
因此版权

信息的安全性通常也是数字图像水印算法必需要具

备的特性之一 。 在现有的 图像水印算法 中通过将版

权信息进行置乱用于提高信息的安全性 。 常用的置

乱方法主要有 Ａｒｏｎｌｄ 置乱
［

１ ６ ］

、混沌映射
［

１ ７
］

、视觉密

码
［

１ ８ ＿

１ ９
］

等 ，如文献 ［
２０

，

２ １
］ 在嵌人版权信息之前 ，将

版权信息进行置乱操作 ， 由 于 Ａｎｍｌ ｄ 置乱的周期性

和混沌映射不可预测性 ，
可 以在

一

定程度上提高版

权信息的安全性 。

１ ． ３ 评价指标

评价
一

个水印算法的性能优劣 ， 除了依靠人眼

的视觉评价之外还需要
一些客观性的衡量指标进行

评价 。 数字图像水印算法现有 的评价指标主要有归

—

１ ５０—

一

化相关系数 、峰值信噪比 、结构相似度和误码率几

种 。

１ ． ３ ． １ 归一化相关系数

归一
■

化相关系数 （ ｎｏｒｍａ ｌｉｚａ ｔ ｉｏｎｃｒｏ ｓｓｃｏｒｒｅｌａ ｔｉｏｎ
，

ＮＣ
） 通常用 于计算原始水 印图像与被提取水印 图像

之间的相似性 ，取值范围为 ／ＶＣｅ［
０

，

１
］ 。 当 ｙｖｃ＝１

时 ，表示两个水印 图像完全
一

致 ，表明算法的鲁棒性

强
； 当 ｙＶＣ＝０ 时 ，表示两个水印图像无相关 ，

ｉＶＣ 值

的计算方式如下
［
２２

］

：

Ｘｉ ｉ
Ｗ

ｉ
ｉＪ ）ｘＷ

＇

｛
ｉ

， ｊ ） ）

ＮＣ＝
，

，
＝ １Ｊ

＝ １


，

—

／ｍｎ／ｍｎ

＼ｊ 
＝

１ｊ 

＝
 ＼＼ ｉ 

＝
ｉｙ 

＝
１

（
２

）

其中
，

Ｗ７ 表示原始水 印图像 ，

ｆ 表示提取的版权水

印 ，
ｍ 和 ｒａ 分别表示图像的长和宽 。

１ ． ３ ． ２ 峰值信噪 比

峰值信噪比 （ ｐｅ ａ
ｋｓ ｉｇｎａ

ｌ ｔｏｎｏ ｉ ｓｅｒａｔｉｏ
，

ＰＳＮＲ
）

通常用于衡量含水印载体图像与原始载体图像之间

的失真程度 ， 即 水 印 图像的透 明 性 ，
取值范 围 为

［
０

，

１００
］ Ｑ
ＰＳｙＶ／？ 值越大 ， 表明算法的透 明

性越好 ，否则相反 ，计算方式如下
［

２ ３
］

：

ＭＳＥ＝ Ｘ－

ｇ （
ｉ

， ｊ ） Ｔ（
３

）

ＰＳＮＲ＝ｌ〇 ｌ
ｇ

（＾ ） （
４

）

其中 ， ／表示原始的载体图像 ， ｇ 表示含水印载体图

像 ， 表示图像像素的最大值 。

１ ． ３ ． ３ 结构相似度

结构相似 度 （
ｓ ｔｒｕｃ ｔｕｒａｌｓ ｉｍｉ ｌａｒｉ ｔｙｉｎｄｅｘｍｅｔｒ ｉｃ

，

ＳＳＩＭ
）用于计算两个图像之间 的相 似程度 ，取值范

围为 ＳＳ／Ｍ ｅ［
０

，

１
］ ，

ＳＳ／Ｍ 值越大表示两个图像相

似度越高 ，计算方式如下
［
２４

］

：

ＳＳＩＭ＝１
（
１

，Ｉ
＇

）ｘｃ （
Ｉ

，Ｉ
＇

）ｘｓ （ Ｉ
，Ｉ

＇

） （
５

）

ｌ
（
ｘ

，ｙ ）

２
ｊ
ｘｊｉｙ

＋Ｃ
，

ｄ
＋

ｆ４
＋ｃ

ｉ

＇

ｃ （ ｘ ，ｙ ）

２ａｘａｙ
＋Ｃ

２

２
，

２
，ｒ

ａ
ｘ＋ａ ｙ

＋ｔ ２

ｓ
（
ｘ

，ｙ ）

＋
Ｑ

（ｒ
．
ｃｒ

，
＋Ｃ

３

（
６

）
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其中 ｑ 、
ｃ

２ 、ｃ３ｅ／ｒ ， 队 和化 分别表示图像 ／ 和 ／

＇

的平均值 ， ｈ 和 ａ 分别表示图像 ／ 和 ／
＇

的协方差 ，

〇ｖ 表示两幅图像的协方差 。

１ ． ３ ． ４ 误码率

误码率 （ ｂｉ ｔｅｒｒｏ ｒｒａｔｅ
，

ＢＥＲ
） 表示图像中错误比

特数据占总比特数据的 比值 ，通常用 于衡量水印算

法的鲁棒性 ，但该衡量指标大都用于计算两 幅二值

版权图像之 间 的错误比特数 ，
取值范 围为 ｅ

［
〇

，

１
］ ，
值越小反映算法的鲁棒性越好 。 具体计算

方式如下
［

２５
１

：

ＢＥＲ＝—＾
―ｘ １００％（

７
）

ｍｘｎ

其中
，

６ 为错误的 比特数 ，

ｍＸ表示 图像的大小 。

２ 算 法分类

随着对水印算法的深人研究 ，
近年来提 出 了许

多优秀的数字图像水印算法 ，在现有的研究基础上 ，

本文将数字图像水印划分方式分成 ３ 大类 。 按特性

划分可以分为鲁棒水印 、脆弱水印 ；按检测方式划分

可以分为盲水印 、非盲水印 、零水印 ；按隐藏位置划

分可其分为基于频域的水印算法和基于空域的水印

算法 ，
具体划分方式如图 ２ 所示 。

２ ． １ 按特性划分

２ ． １ ． １ 鲁棒水印

鲁棒水印是指将作品创建者或持有者的版权标

识嵌人到载体信息中 ， 含有 版权信息的载体经过
一

般的 图像处理操作 （ 噪声 、 滤波 、锐化等 ） ， 或部分恶

意攻击后仍能提取完整 的版权信息 。 在鲁棒水印算

法 中 ，如何提高算法鲁棒性是主要考虑的问题 ，
现阶

段的鲁棒水印算法常常使用小波变换 、离散小波变

换等频域变换与奇异值分解 、正交三角分解 （ ｏ
ｒｔｈ ｏ

ｇ

？

ｏｎａｌ －

ｔｒｉａｎ
ｇ
ｕｌａｒｄｅｃｏｍｐｏ ｓｉ ｔｉｏｎ

，ＱＲ ）等矩阵分解工具

来去除图像信息中冗余且敏感的信息 ， 以抵抗常规

的图像处理操作 。 因此基于频域变换水印算法也包

含在鲁棒水印算法 的范畴 ，如文献 ［
１ ３

，

１４
］ 利用奇

异值分解获得 图像每
一子块的最大奇异值为
＂

Ａ
ｕＡ

ｌ
，
ｎ

＂

／＝ＵＳＶ
Ｔ
＝Ｕ ： ：Ｖ

Ｔ

 （
８

）

Ｌ
Ａ

ｎ
．

ｉ
…

Ａ
？

，

ｎ

」

其中 ，
Ｕ 表示左奇异矩阵 ，

Ｖ表示右奇异矩阵 ，
Ａ 表

示奇异值 ，
／Ｉ 表示矩阵大小 。 由于最大奇异值在受

到常规图像处理后变化较小 ，
因此能够提高算法 的

鲁棒性 。 借鉴文献 ［
１ ３

，

１４
 ］ 的思想 ，陈青等人

［
２６

］

改

变原有奇异值分解的过程 ， 提出双奇异值分解 的鲁

棒水印算法 。 双奇异值分解除了保持传统奇异值分

解特性之外还增加了更多 的秘钥矩阵 ， 提高算法 的

安全性 。 由于小波变换具有多尺度和局部表征的特

性 ， 即使载体图像受到
一般的 图像处理 ，

小波变换 、

奇异值分解也能提取载体的局部特征 ， 这种局部表

征能力和旋转不变性可以有效削减噪声 、滤波 、旋转

等攻击对载体图像的影响 ， 进而保证了水印信息 的

完整性和安全性 。

２ ． １ ． ２ 脆弱水印

与鲁棒水印相 比 ，脆弱水印常用于判断数字内

容是否被篡改 ，并在不参考原始数字 内容的情况下

将篡改区域与未篡改区域区分开来
［
２７ ］

，在保护信息

的完整性和安全性方面具有重要意义。 如李赵红和

侯建军
［
２８

］

在离散余弦 变换 （ ｄｉｓｃ ｒｅ ｔｅｃｏ ｓ ｉｎｅｔｒａｎｓ
？

ｆｏｒｍ
 ， 

ＤＣＴ
）域提出 混沌脆弱水 印 ，该算法根据

ＤＣ Ｔ

域高频信息的敏感性 ，将经过混沌映射后 的水 印信

息嵌人高频信息中 ，
可以得到很好的篡改定位能力 ，

同时在版权认证阶段实现 了盲检测 ，
但该方法无法

定位在滤波攻击和 ＪＰＥＧ压缩攻击后 的 图像篡改位

置 。 为此 Ｒａｗａ ｔ 和 Ｒａｍａｎ
［
２？
在文献 ［

２ ８
］ 的基础上 ，

—

１ ５ １—
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提出
一

种新的脆弱水印算法 ，
经两次混沌 映射后将

水印信息嵌人载体图像的最低有效位 中 ， 由 于混沌

映射对初值敏感 ，
因此

， 当使用错误的秘钥提取版权

信息 时 ， 可 以 准 确地定位篡改位置 。
Ａｚｅ ｒｏｕａｌ 和

Ａｆｄ ｅｌ
［

３ ０
］

利 用Ｆａｂｅｒ －

Ｓ ｃｈａｕｄｅ ｒ小 波 变 换 （
Ｆａｂｅ ｒ

－

Ｓｃｈ ａｕｄｅ ｒｄｉ ｓｃｒｅ ｔｅｗａｖｅｌｅ ｔｔｒａｎｓｆｏｒｍ
，

ＦＳＤＷＴ
） 对最低

有效位 （
ｌｅａｓｔｓ ｉ

ｇ
ｎｉ ｆｉｃａｎｔｂ ｉｔ

，

ＬＳＢ
）
进行变换 ，为 了使

水印算法更加脆弱 ， 对 ＦＳＤＷＴ 后的 图像进行分块

处理并选择子块的最大系数 ， 最后将系数与版权水

印进行异或处理。 该算法将利用 ＦＳＤＷＴ 系数生成

的水印嵌入到原始图像的 ＬＳＢ 中 ， 对篡改区域进行

准确定位 。 Ｚｈａｎ ｇ等人
［
３ １

］

利用奇异值分解后左 、右

奇异值矩阵的关系提 出
一

种脆弱水印算法 ，该算法

与 Ａｚ ｅｒｏｕａ ｌ 等人的方法不同 ，
该算法直接对载体图

像的每一子块进行奇异值分解 ，并根据左 、右奇异值

矩阵的第
一

列的乘积构造二值特征矩阵 ， 最后将该

特征矩阵嵌人载体图 像的最低有效位 中 。 侯翔等

人
［
３２

］

利用坐标网格分块的矢量地 图脆弱水印算法

对地图进行分块时 ，利用地图的地理坐标进行划分 ，

这种分块方式保证了地图坐标信息 的完整性 。 为了

防止数据点溢出而造成数据认证失败 ，该算法通过

修改数据点与子块边距的最短距离来确保数据点保

留在数据子块中 ，相 比传统的认证方法 ，具有很好的

稳定性和定位精度 。

２ ． ２ 按检测方式划分

２ ． ２ ． １盲水印

盲水印的基本思想是将版权水印的整体信息量

化地嵌人到载体图像中 ，并且在检测水印信息时 ，
不

需要提供原有水印的任何信息即可完成水印的提取

过程 。 盲水印嵌人模型如下 ：

当 ％ ， ；

＝ 〗 时 ，有

Ａ
－

Ｔ
ｌ

： ｊ

－

Ｓ／４

Ａ－Ｔ
ｉ

ｆ ｊ
＋３ｘ〇／４

当 ＝〇 时 ，有

Ａ－Ｔ
ｔ

ｊ
＋５ｘａ／４

Ａ－Ｔ
ｉ ｊ

＋

（
１ ０

）

Ｔ
，

， ｉ
＾？／４

其他
（
９

）

ｒ
； ＂

． 多３ｘａ／４

其他

式中 ，

７＾ ．

＝
ｍｏｄ

（
Ａ

；ｗ
．

，
ａ

） ，
Ａ 表示最大奇异值 ，

ａ 为

最大量化参数 ， ％￣
为二值水印 中 的像素值 。 由 于

盲水印便捷 、实用 的特性 ，
因此被广泛使用于图像的

版权保护 。 如文献 ［

３３
］利用 ＤＷＴ 和 ＳＶＤ 来获取载

体图像的最大奇异值 ， 然后对奇异值矩阵的后 ７ 位

进行循环移动 ，将水印信息嵌人到载体图像的亮度

分量中 。 该方法对于小尺度的剪切攻击具有较好的

抵抗性 能 ， 但提取 的 水 印 图 像含 噪 声点 较多 。

Ｔｈａｎｋｉ 等人
［
３ ４

］

利用 Ｃｕｒｖｅ ｌｅｔ 变换获得载体 图像的

高频 Ｃｕｒｖｅｌｅ ｔ 系数 ，然后利用冗余离散小波变换 （ ｒｅ
？

ｄｕｎ ｄａｎｔｄｉ ｓｃｒｅｔｅｗａｖｅｌｅ ｔｔｒａｎ ｓｆｏｒｍ
，ＲＤＷＴ

）将水 印信

息分别嵌入每子块的 ＲＤＷＴ 中 。 由 于 Ｃｕｒｖｅ ｌｅｔ 变换

对于图像的曲线特性表现性较强 ， 同时 ＲＤＷＴ 采用

非下采样机制对图像进行变换 ，
可 以有效地保证图

像的平移不变性 ，
因此克服 了小波变换下采样后小

波系数变化较快的不足 。

盲水印的最大缺点是对于剪切攻击提取的水印

会出现局部缺失的现象 ， 如文献 ［
３５ －３７

］提出 的盲水

印算法 ，在图像的剪切位置 出现 了水印 局部缺失现

象 。 由 于载体图像受到剪切攻击时 ， 载体图像的局

部低频信息被置为零 ，
因此提取的版权水印在局部

出现缺失的现象 。 这种局部缺失现象对于普通的水

印版权标识影响较小 ，但对于以二维码作为版权图

像的水印算法而言 ，
可能会造成版权信息无法读取

的情形 。 如 Ｌｉ 和 Ｃｕｉ

［
３ Ｓ

］

提出一种基于 Ｑ
Ｒ 码的盲水

印算法
，
在剪切攻击下无法提取完整 的水印信息 。

为 了 克服 盲水 印 在几 何 攻击 方 面 的 缺点 ，
文

献 ［
３９

，

４０
］提出 了

一

种抗几何攻击的盲水印算法 。

文献 ［

３９
］利用 Ｄ

ｉ
ｒｅｃｔ ｉｏｎｌｅｔ 变换的倾斜式各向异性 ，

构造水印的同步信息 ，并直接以 图像边缘的方向为

参考方向将水印嵌入 ， 由 于选取的边缘斜率不易发

生变化 ， 因此在受到攻击时 ， 抗几何性能较强 。 与文

献 ［
３９

］不 同 ，文献 ［
４０

］ 则利用尺度不变特征变换

（ ｓｃａｌｅ ｉｎ ｖａｒｉａｎｔｆｅａ ｔｕ ｒｅ ｔｒａｎｓ ｆｏ ｒｍ
，ＳＩＦＴ

） 变换对受到

攻击后的 图像进行校正 ， 在图像旋转 ４５
°

时 ，得到的

值高达 ０ ． ９９８０
。 表明这种策略能够很大程度地

提高算法的抗几何攻击性能 。

综述分析 ，
盲水印主要存在以下几个优势 。

（
１

） 盲水印通过量化器选择与原始载体数据最

接近的数据代替原始 的载体数据 ，
因此具有较好的

保真度 。

—

１ ５２—
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（
２

）盲水印提取水印 的过程属于盲提取方式 ，

因此在进行版权认证时不需要提供任何版权信息 即

可完成水印 的提取过程 ，认证便捷 、实用 。

２ ． ２ ． ２ 非盲水印

非盲水印是指在提取版权信息时需要用户提供

水印的另一部分信息才能完成提取水印信息的 过

程 。 与盲水印不 同 ，非盲水印只是将水印 图像的特

征信息嵌入载体图像中 ， 即使载体图像受到攻击 ， 只

对部分水印信息造成影响 ，
因此

，与盲水印相 比鲁棒

性会更好 ， 其模型如式 （
１ １

）
￣

（
１ ３

）所示 。

［
１／ＳＶ

］＝ｓｖｄ
（
Ｉ

）（
１ １

）

［
ｍｓｖ

］＝ｓｖｄ （
ｗ

）（
１ ２

）

Ｓ
＇

＝Ｓ＋ａ ｘ ｓ（
１ ３

）

式中 ｓＷ 为奇异值分解操作 ，

／ 为载体图像 ，

ｗ 为水

印 图像 ，
、
Ｆ和 《 、 ｓ 、 Ｖ 分别表示载体图像与版权

水印的左奇异矩阵 、奇异值矩阵 、右奇异矩 阵 ，

ｓ
＇

为

嵌人水印信息后的奇异值矩 阵 ，

ａ 为嵌人强度 。 由

非盲水印的模型可 以看 出
，嵌入过程 只是将水印的

奇异值嵌人到载体图像的奇异值中 ， 因此在提取版

权水印时 ，需要提供原始水印 的左奇异值矩阵 ｃ／ 和

右奇异值矩阵 Ｖ
，该类水印算法认证过程 比较繁琐 ，

实用性能较差 。

文献 ［
４ １ ４３

］ 利用小波变换后低频信息 的稳定

性和奇异值分解的健壮性 ，
将版权信息嵌人载体图

像的低频域中 。 由 于小波变换对于高频信号 （ 如噪

声 ）具有很好的过滤作用 ，
因此在常见 的 非几何攻

击方面表现出强的鲁棒性 ，但在几何攻击方面 ，像素

位置发生较大的变化 ，小波系数影响较大 ，抵抗性能

较差 。 同时块最大奇异值虽然能表示
一

个子块的能

量信息 ，但 当载体图像局部位置的像素被剪去时 ，块

奇异值从最大值变成 ０
，
此时无法表达 图像子块的

ｆｓ息 。

由于奇异值分解在大强度的几何攻击下存在较

大的波动性 ， 为此文献 ［
４４

，

４５
］ 利用 ＳＩＦＴ 进行几何

校正以提高算法在几何攻击方面的性能 。 文献 ［
４４

］

得到的 ｉＶＣ 值均在 ０
．
９９３２ 以上 ， 而对载体图像进行

放大 ２ 倍时 ，

７ＶＣ 值仍能达到 ０ ．９７５ １ 。 文献 ［
４５

］ 先

将载体图像进行非下采样轮廓波变换 （
１ １。１１３ １＾ ３３ １１１

－

ｐ
ｌ
ｅｄｃｏｎｔｏｕｒｌｅｔｔｒａｎｓ

ｆ
ｏｒｍ

，

ＮＳＣＴ
）变换获得低频信息 ，

然后利用 ＳＩＦＴ来提取载体图像的特征点 ，最后将水

印信息嵌人低频信息 中 ，对于常见 的几何攻击和组

合攻击具有较强的抵抗能力和顽健性 。 ＳＩＦＴ 特征

点的最大优势是在载体图像的像素位置或者局部缺

失时 ，仍能提取稳定 的特征点 ，
因此在抗旋转攻击 、

缩放攻击和剪切攻击上性能要优于传统的奇异值分

解 。

２ ． ２ ． ３ 零水印

虽然鲁棒水印和盲水印在鲁棒性上具有很好的

优势 ，但嵌人式水印方法大都存在鲁棒性与透明性

之间的矛盾 。 版权水印嵌人载体图像时 ，
不仅对透

明性造成
一

定影响 ， 同时还会破坏原有图像的数据

结构
，
而对于要求 内容完整性较高的信息 ，

鲁棒水印

和盲水印很难满足这种需求 。

基于鲁棒水印和盲水印在内容完整性和透明性

上的不足 ，
温泉等人

［

４６
］

提 出 了零水印 的概念 ，其基

本思想是通过提取载体图像的特征与版权水印生成

具有唯
一

性的零水印信息 ，
最后将生成的零水 印信

息注册到版权保护 中心 ， 其模型如图 ３ 所示 。 由 图

３ 可看 出载体图像构造 的特征
一

般为二值特征矩

阵 ，其 目 的是为了便于与二值版权水印进行逻辑运

算 ， 同时生成的零水印通常是杂乱无章的二值信息 ，

因此生成零水印有利于提高信息的安全性 。 在发生

版权纠纷时 ， 只需要将生成的零水印与受攻击后 的

图像特征进行逻辑运算 即可 ，这种认证方式相 比盲

水印和鲁棒水印更便捷 。

由 于零水印解决了嵌入式水印鲁棒性与透明性

之间的矛 盾 ，
因 此被广 泛用 于数字 图像 的版权保

护
［

４７４ ９
］

。 根据零水印构造的特征矩阵可以 将零水

印算法划分为基于频域变换的零水印和基于空域的

零水印 。 基于频域 的零水印通过利用 ＤＣＴ
、
ＤＷＴ

、

Ｃｕｒｖｅｌｅｔ
变换和 主 成分分 析 （ ｐｒ ｉｎｃ ｉｐａ

ｌｃ ｏｍｐｏｎ ｅｎｔ

ａｎａｌ

ｙ
ｓｉ ｓ

，

ＰＣＡ
）

［

５ °
］

等变换工具将图像从空间域变换

成频率域信息获取载体图像的低频信息 ， 然后再利

用奇异值分解构造载体图像 的特征矩阵 。 如 ２０ １４

年 Ｐｒａ ｔｈａｐ 等人
［
５ １

］

利用 Ｃｏｎｔｏｕ ｒｌｅｔ 变换提取载体图

像的低频信息 ，并通过 ＰＣＡ 构造特征信息 ，在非几

何攻击上具有较强的鲁棒性 。 而另
一种策略则是结

合密码学原理生成零水印 ，如曲长波等人
［
５２

＿５３
］

提出

—

１ ５３—
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图 ３ 零水 印模型

的视觉密码零水印算法 、文献 ［
５２

］通过利用视觉密

码原理得到零水印信息 ， 在小尺度的攻击上具有较

强的鲁棒性 。 而文献 ［
５ ３

］ 则利用视觉密码处理版

权图像 ，
将版权图像

一分为二
，
只用其中

一

个密钥 图

份与特征矩阵生成零水印信息 ，
而另

一密钥 图份则

用于版权认证过程 ，
该算法特点在于版权信息安全

性较高 。

基于频域变换的零水印算法需要频繁的 时 －频

变换 ， 增加了算法的复杂度 。 为此廖琪男
［ ５４ ］

直接在

图像的空域上构造 了一种基于几何校正的零水印 ，

并利用 ＳＩ ＦＴ 对旋转后 的 图像进行校正 ， 在 噪声攻

击 、旋转攻击上获得较好 的鲁棒性 ， 但其在抵抗

ＪＰＥＧ 压缩上 的性能不佳 。 基于此 ，

２０ １ ７ 年 熊 祥

光
［
５５ ＿５６

］

提出 了空域鲁棒零水印算法 ，
该算法直接在

空域上利用图像的整体均值与各个子块均值之间 的

关系构造特征矩阵 ， 由 于整体均值与各个子块的矩

阵均值是成正 比关系 ，
因此对于非几何攻击 ， 表现 出

强的鲁棒性 。 综上分析 ，零水印具有以下优点 。

（
１

）透 明性好 。 由 于零水印不需要将版权信息

嵌入载体图像 ，
因此在透明性和内容完整性上 ，该类

算法具有独特的优势 。

—

１ ５４—

（
２

）安全性高 。 零水印算法生成的零水印为唯

一

性强且杂乱无章的 图像信息 ，
即使被截获也无法

识别出真正的版权信息 ，
即零水 印产生过程等价于

对版权信息进行二次加密操作 ，
因此安全性更髙 。

２ ． ３ 按隐藏域划分

２ ． ３ ． １ 基于频域的水印算法

基于频域变换的水印算法是将图像的空间域转

换成频率域 ， 然后根据嵌入水印 的需求提取低频子

带 ，并将水印嵌人载体图像的低频域 中 。 由 于载体

图像的低频信息具有较好的隐蔽性能 ，
因 此大多数

算法都选择将水印嵌人载体图像的低频域中 ，如文

献 ［
５７

］利用 ＤＣＴ对每
一子块进行变换获取能量集

中的低频系数 ，
将水印信息嵌人每

一

子块的低频系

数中 ，然后通过 ＤＣＴ 的逆变换完成水印 的嵌入 。 由

于 ＤＣＴ 属于
一

种线性变换工具 ，
因此具有极强的能

量压缩特性 ，
但其变换过程是将载体图像的整体空

间域变换成频率域 ，属于
一

种全局变换操作 ，
不具备

局部变换特性 ，
因此在处理局部突变信号时能力较

差。

针对 ＤＣＴ 的不足 ，
文献 ［

５ ８
］提出了小波和交叉

小波树的盲水印水印算法 ， 利用离散多小波对载体
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图像进行三级小波分解 ， 获得 ＬＬ３ 低频子带 ， 然后

根据能量系数将水印嵌人载体图 像中 。 由 于 ＤＷＴ

能够将图像信号划分成不同 的频段信息特性 ， 因此

ＤＷＴ 的这种局部特性能够很好地克服 ＤＣＴ 不能进

行局部划分的缺点 ，并且能够很好地解决信号突变

的问题 。 文献 ［
５９

，

６０
］提 出

一种对直线特征具有较

高逼近精度和稀疏表达性能的瘠波 （
Ｒ ｉｄｇｅ

ｌｅｔ ） 变换

水印算法 ，其将子块 内 的 曲线特征用瘠波的直线特

性进行逼近 ，并对每一子块进行 ＳＶＤ
， 构造载体图

像的特征矩阵 。 与 ＤＷＴ 不 同 ，瘠波变换需要将 图

像进行 Ｒａｄｏｎ 变换
［ ｗ ］

，然后再利用
一

维 ＤＷＴ 变换

提取低频系数 ，
经过 Ｒａｄｏｎ 变换后的频域系数为特

定方 向 、特定截距上原图像所有像素点 的灰度值的

叠加 ，
因此

，相 比之下 ，瘠波变换在频域变换中增加

了方 向的选择 ，
在构造 的特征 中保留 了丰 富的 图像

特征信息 。

虽然 Ｒ ｉｄ
ｇ
ｅｌｅｔ 变换在直线逼近方向上较 ＤＷＴ

更有优势 ，但是 Ｒｉｄ
ｇ
ｅｌｅ ｔ 变换很难逼近图像 中的 曲

线奇异特性 ，如果用直线去刻画 图像的 曲线边缘信

息 ，其逼近性能如 同 ＤＷＴ
—

样 。 因此
，为 了使构造

的特征矩阵包含更多的图像曲线特征 ，

２０ １ １ 年石慧

等人
［
６２

］

将载体图像进行 Ｃｏｎｔｏｕｒｌｅ ｔ 变换 ， 然后在不

同方向的子带 中选择重要系数作为水印嵌人的位

置
， 由于充分利用 Ｃ ｏｎｔｏｕ ｒｌｅ ｔ 的多尺度 、局部化 、方向

性的特性 ，
因此在抵抗旋转 、翻转 、缩放等几何攻击

上具有很好的鲁棒性 。
２０ １２ 年 Ｂ ａｚａｒ

ｇ
ａｎｉ 等人

［
＜
３

］

比

较了基于 ＤＷＴ
、
Ｃｕ ｒｖｅｌｅｔ

、
Ｃ ｏｎｔｏｕ ｒｌｅｔ 变换的鲁棒性

能 。 实验结果表明 ，
基于 Ｃｏｎｔｏｕｒ ｌｅ ｔ 域的水印算法在

抵抗噪声 、滤波 、旋转 、缩放攻击上鲁棒性都优于基

于 ＤＷＴ 的水印算法 ，然而对剪切攻击的抵抗能力

要差 。 主要原因是 ＤＷＴ 局部特性只考虑 图像的近

似方 向的信号 ，
而 Ｃｕｒｖｅ ｌｅｔ 和 Ｃｏｕｔｏｕｒｌｅ ｔ 得到的近似

分量包含其他方向的能量值最大的信息 ，
因此 ，在局

部剪切 时 ，

Ｃｕｒｖｅｌｅｔ 和 Ｃ ｏｎｔｏｕｒｌｅ ｔ 丢失 的信息要 比

ＤＷＴ 的大 。 为了克服 Ｃｏｎｔｏｕｒ ｌｅｔ 变换最后
一

层低频

子带没有被划分的缺陷 ，

２０ １ ７ 年鲁荣波等人
［
６４

］

提

出 Ｃ ｏｎｔｏｕｒｌｅｔ 域虚拟树结构的概念 ，通过计算每棵虚

拟树的均方差选择水印嵌人位置 ， 同 时利用果蝇算

法
［ ６５ ］

优化支持 向 量 回归 机
［ ６６ ］

的参数 ，
最后 利 用

ＳＶＲ 自适应地将水印信息嵌人载体图像 ，该方法与

类似的水印算法相比 ，
透明性和鲁棒性都 比较好 。

２ ． ３ ． ２ 基于空域的水印算法

虽然基于频域变换 的水印算法在透明性和抵抗

噪声 、滤波等攻击上具有很好的优势 ，
但这类算法设

计往往较为复杂 ，与频域变换的水印算法不 同 ，
基于

空域的水印则 不需要将空 间域信息转换成频域信

息 ，其基本思想是直接将水印信息嵌入载体图像的

不可见区域 ，如最低有效位 （
ＬＳＢ

）

［

６７
］

。 由于 ＬＳＢ 的

变化不会影响图像的视觉效果 ，但 ＬＳＢ 允许嵌人 的

水印信息容量较小 ， 同时载体图像受到噪声干扰时 ，

ＬＳＢ 的抗鲁棒性差 。 为 此 ，

Ｚｈａｎｇ
［ ６８ ］

提出 了 基于

ＳＶＤ 分解 的空域水印算法 ，该算法将预处理后 的水

印信息量化嵌人载体图像奇异值中 ，
对于左上角剪

切得到 ＷＣ 值仍为 １ ． 〇〇〇〇 。２ ０１ ８ 年 曲长波等人
［ ６９ ］

提

出
一

种空间彩色水印算法 ，该方法有两个优点 ，其
一

是不需要进行频域变换 ，
且能抵抗较大强度的鲁棒

攻击 ；其二是利用彩色版权标识构造 了彩色的零水

印 ，相比传统的二值零水印安全性更高 ，
且信息表达

更丰富 。 ２０ １９ 年 Ａｂｒａｈａｍ 和 Ｐｕａｌ

［
７ °

］

提 出高透明性

的空域水印算法 ，
该方法将水印嵌人彩色图像的蓝

色分量中 ， 由 于彩色 图像具有 ２４ 位的容量信息 ， 当

其中
一

个颜色分量发生改变时 ，
对于彩色载体图像

的影响较小 ， 因此 ，
嵌人在其中的水印信息具有较好

的隐蔽性 。

根据对以上文献中算法的分析 ， 各种算法所采

用的技术以及优缺点如表 １ 所示 。 针对表 １ 中给出

的水印算法的特点 ，
总结出数字 图像水印关于所使

用技术和版权信息的整体脉络如下 。

（
１

）从技术特点来看 ， 大部分算法都选择 ＤＷＴ

及其改进技术作为频域变换工具 ，
主要 由 于小波变

换所分解的低频信息能够有效提高算法的鲁棒性 ，

同时结合 ＳＶＤ
、Ｑ
Ｒ 分解使得算法在抵抗几何攻击

方面具有很好的性能 。

（
２

）从所使用 的水印 图像类型来看 ，
现有 的水

印算法大都使用大小为 ６４ｘ６４ 的二值图像作为版

权信息 ，
主要 由于嵌入较小 的版权信息不会破坏图

像的视觉效果 。

（
３

）从算法类型来看 ， 非盲水印相 比于盲水印

—

１ ５５—
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算法 、鲁棒水印算法 、脆弱水印算法 、零水印算法嵌

人的水印信息更大 ，
主要 由 于非盲水印只嵌人 了部

分水印信息 ，
因此提取信息时 ，需要额外 的水印信

息 ，
这也是非盲水印 的不足之处 。

（
４

）从算法的优缺来看 ，
不 同类型的水印算法

都拥有各 自 的特点 ，这主要取决于算法的用途 ，如脆

弱水印与盲水印相 比 ，脆弱水印主要侧重于篡改位

置的准确定位 ，而盲水印则侧重于受攻击后的信息

盲检测的过程 。 对同
一

种类型的水印技术的不 同水

印算法 ，
主要考虑鲁棒性与透明性 ，如一些算法虽然

能抵抗大角度的旋转攻击 ， 但透明性较差 。

表 １ 水印技术算法分析

水印技术

鲁棒水印

脆弱水印

盲水印

非盲水印

零水印

文献技术特点优点缺点水印类型 （大小 ）

［
１ ３

］

［
２６

］

［
２ ８

］

［
２ ９

］

［

３ ０
］

［
３ ３

］

［
３ ４

］

［
３ ９

］

［
４４

］

［
４５

］

［
５ １

］

［
５ ３

］

［
５５

－

５ ６
］

ＤＷＴ
、 ＳＶＤ

尤其对于抗旋转攻击 版权认证过程繁琐
二值水印 （ ６４ ｘ ６４ ）

双奇异值分解 ，

小波变换

ＤＣＴ变换
，
Ｌｏｇｉ ｓｔ ｉｃ

混沌映射

Ａｒｎ ｏｌｄ 置乱 、

Ｌｏｇｉ ｓｔｉ ｃ加密 、

ＬＳＢ 最低有效位

Ｆａｂ ｅｒ－Ｓｃｈａｕｄｅｒ 、
ＤＣＴ

，

ＬＳＢ 最低有效位

ＤＷＴ和ＳＶＤ

ＤＣｕＴ和ＲＤＷＴ

Ｄｉ ｒｅｃ ｔ
ｉｏｎｌ ｅ ｔ变换

小波变换 、 ＳＩＦＴ

校正

ＮＳＣＴ变换
，
ＳＩＦＴ

校正

Ｃｏｎｔ ｏｕ ｉｉｅ ｔ
变换 、

ＰＣＡ

Ｃｕ ｒｖｅｒｌ ｅ ｔ变换 、
ＳＶ Ｄ

、

视觉密码

子块均值与整体均值

之间的关系

抗噪声 、滤波 、

旋转攻击

算法简洁 ，
篡改

定位准确

安全性和鲁棒性好

篡改定位准确 ，

实时

抗小尺度非几何

攻击性能好

计算速度快 、透明

性好

抗几何攻击性能好

抗几何攻击能力强

抗旋转攻击能力强

对几何攻击和非

几何攻击都表现 出

强鲁棒性

鲁棒性和安全性都

比较好

对于非几何攻击 ，

表现 出强 的鲁棒性

抗鲁棒性攻击

能力弱

无法定位在滤波

攻击和 ＪＰＥＧ 压缩

攻击后的篡改位置

性差

对缩放攻击无法提

取清晰版权信息

和旋转攻击

二值水印 （ ４ ｘ ４ ）

二值水印

（ ２５ ６ｘ ２５６ ）

二值水印 （
６４ ｘ ６４

）

二值水印 （
３２ｘ ３ ２

）

二值水印 （ ６４ ｘ ６４ ）

二值水印 （ ６４ｘ６４
）

二值水印 （
６４ ｘ ６４

）

二值水印 （
１ ６ ｘ １ ６ ）

二值水印 （ ６４ ｘ ６４
）

二值水印 （ ６４ ｘ ６４ ）

注 ：

…表示无此项

３ 攻 击

水印攻击方式包括鲁棒性攻击 、表示攻击以及

解释攻击等 。 鲁棒性攻击是最常见的攻击手段 ，
也

是最有效的检验手段 。 表示攻击可 以让检测器检测

—

１ ５６—

不到水印 的存在 。 解释攻击与鲁棒性攻击原理相

反
，
利用水印技术的逆方法伪造水印 ，

以达到伪造水

印的所有权的 目 的 。

３ ． １ 鲁棒性攻击

鲁棒性攻击是常用 于检验算法的有效手段之



吴德 阳等 ：
数字图像水 印技术综述

一

，嵌人水印信息的 图像可能被人为篡改或 网络攻

击 ，
破坏提取水印算法的同步性 ，

因此水印算法在设

计完成之后 ，需要进行相应的攻击实验 。 根据攻击

的性质可以将图像攻击分为三类 ， 即非几何攻击 、几

何攻击和组合攻击 。

３ ． １ ． １ 非几何攻击

非几何攻击是对图像像素进行微小的算改或者

添加干扰值 ，该类攻击主要以削弱信号强度为主 ，常

见的非几何攻击 主要包含噪声攻击 、 滤波攻击 、

ＪＰＥＧ压缩攻击 ，具体攻击类型分类如图 ４ 所示 。

图 ４ 非几何攻击分类

如图 ４ 所示
， 同
一

种攻击可包含 ２ 种及 以上的

攻击类型 。

一种攻击中的不同类型对水印 的鲁棒性

影响也不同 ，例如噪声攻击中的高斯噪声 ，其噪声点

服从高斯分布 ，对于某个强度的噪声点 比较集中 ，
强

度较大 ，
因此对水印 的清晰度影响较大 ；

而椒盐噪声

可表示为一种逻辑噪声 ，其特点是噪声分布如 同在

图像表面撒上的椒盐 ，使得图像出现黑 白斑点 ，

一

般

对算法的影响较小 。

３ ． １ ． ２ 几何攻击

几何攻击主要是指破坏水印嵌人和提取的 同步

性 ，该类攻击通过改变 图像 的原始像素位置来达到

破坏水印的效果 。 几何攻击相 比非几何攻击对图像

的影响更大 ， 由 于其通过遮挡 、移动和旋转等操作改

变图像像素的局部或整体位置 ，在提取水印时 ，如果

仍按原始像素位置进行提取 ，则会导致版权信息提

取不全或无法提取的情形 。 常见的几何攻击如图 ５

所示。

由 图 ５
（ａ ）可以看出 ，剪切攻击的特点是使载体

图像的局部位置的像素为 〇
，属于局部攻击操作

；
如

图 ５
（ ｂ ）所示 ，旋转攻击的特点是使图像的整体像素

位置发生改变 ， 同时旋转过程中伴随着剪切操作 ，
因

此该种攻击对水印的破坏性 比较大 ； 行列偏移攻击

只是将图像的整体像素 向上下移动 ， 被移动后位置

用 〇 进行填补 ，如图 ５
（

ｃ
）所示 ；缩放攻击则是将 图

像进行放大或缩小 ，如图 ５
（
ｄ

）
所示 。

■■國Ａ
（ａ） 剪切攻击（ｂ） 旋转攻击（

ｃ
） 行列偏移（ｄ） 缩放攻击

图 ５ 几何攻击分类

３ ． １ ． ３ 组合攻击

数字信息在复杂的 网络中传输常常受到多种类

型的攻击 ，如非几何攻击 ＋ 非几何攻击 、几何攻击 ＋

非几何攻击 、
几何攻击 ＋ 几何攻击等组合类型的攻

击 。 该种攻击类型 除了影响载体图像的像素值之

外 ，
还会改变图像几何结构 ，对信息具有很大的破坏

性 。

３ ． ２ 表不攻击

表示攻击的 目 的是为了使侵权检测器不能检测

到水印的存在 。 通常使用较小的水印 图像避免检测

器的检测以达到
“

逃避
”

检测 的 目 的 。 表示攻击利

用这一特点 ， 将水印 图像分割成细小的碎片 ，使检测

器无法检测 到水印 ，导致难 以 确定信息 的所有权 。

其不会破坏原 图像 ，
只是将原始图像进行分割 ，在版

权认证时 ，
可 以将各个子块水印信息进行拼接 即可

恢复原始信息 。

３ ． ３ 解释攻击

解释攻击是利用水印 的逆算法 ，
将想要的水 印

嵌入到原图像 中 ，并保证原 图像的透明度 。 这样伪

造出来的水印信息与原水印算法得到水印信息很相

似
，
因此很难辨别 出 图像的所有权 。 但解释攻击需

要知道原水印算法的细节和嵌人方式 ， 以 便伪造 出

假的水印和虚拟的原图像 。 这种攻击的预防方式就

是构造出不可逆 的 水印算法或者不可逆的哈希过

程。 同时也可以建立
一

个可靠的第三方水印验证机

—

１ ５７—
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构 ，来保护水印信息的所有权 ， 增加数字水印技术的

安全性 。

４ 其他应 用 领域

近年来 ，随着对水印技术的深人研究 ，水印技术

也被广泛应用于其他特殊数字 图像领域 ， 如 医疗图

像 、
遥感图像 、数字地图等 。 由于这些数字图像的结

构与常见的数字图像不 同 ， 因此对原始信息 内容完

整性和透明性的要求较高 。

４
．

１ 医疗领域

医疗图像主要分为 Ｂ 超图像 、
Ｘ 照片 、 ＣＴ 影像

等 ，这类数字信息常常包含一些重要的疾病信息 ，为

医生疾病诊断提供重要依据 。 如果医疗信息受到恶

意篡改 ，将会影响医生的判断 ，
因此如何保证医疗信

息的完整性和安全性是医学图像领域
一

直面临的挑

战 。 为了防止医疗数据被恶意修改 ，通常需要对其

进行有效的身份验证 。 如文献 ［
７ １

，

７２
］提 出 了

一

种

鲁棒的非盲医学图像水印方案 ，对图像执行 Ｉ 级分

数阶小波变换 （
ｆｒａｃｔ ｉｏｎ ａｌｗａｖｅｐａｃ

ｋｅ ｔｔｒａｎｓｆｏ ｒｍ
，
ＦＲ －

ＷＰＴ
） ，并将水印嵌人修改后 的参考图像中 ，

通过测

试发现 ，
这种方法在乳腺 Ｘ 线照片上 的测试结果具

有较好鲁棒性 。

４ ． ２ 遥感领域

遥感影像主要用于实时监测和统计调查 。 由于

其信息的敏感性特点 ，对其进行版权保护 时需要考

虑到遥感地图的透 明性和完整性 。 Ｊｉａｎｇ 等人
［

７３
］

提

出了
一种应用于遥感影像的基于加密 的水印技术 ，

利用正交分解系数不变性原理和 ＤＣＴ 变换将水印

信息嵌人载体图像的低频部分 ， 该算法在抵抗非几

何攻击上具有强 的鲁棒性 。 Ｌｉ 等人
［
７４

］

提出 了
一

种

基于 四 兀小波变换 （ ｑｕａｔｅ ｒｎ
ｉｏｎｗａｖｅ ｌｅｔｔｒａｎｓｆｏ ｒｍ

，

Ｑ
ＷＴ

） 和张量分解的非盲水印算法 ， Ｑ
ＷＴ 方法可以

更好地保 留图像特征 ，
应用于彩色遥感 图像上可以

获得更好的透明性 。 Ｔｏｎｇ 等人
［
７ ５ ］

提出了
一

种应用

于遥感图像的改进的压缩感知水印算法 ， 采用提升

小波变换 、
Ｈａｄａｍ ａｒｄ 矩阵和三元水印序列来提高算

法的鲁棒性 ，并取得 了 良好的效果 。

４ ． ３ 地图版权方面

随着时代的不断发展和进步 ，
地 图 的应用范围

—

１ ５８—

越来越广泛 。 例如 ，
百度地图 、谷歌地 图中用到的平

面地图实质上就是二维矢量地图 ， 由于地 图往往包

含一些坐标 、位置 、方 向等信息 ， 因此该类数字 图像

的版权保护主要考虑地 图信息 的透明性和安全性 。

文献 ［
７５

］提 出 了
一

种基于可逆对比度映射的二维

向量图可逆水印算法 ， 它首先选择顶点的 坐标并根

据数据精度要求选 出可 以嵌人水印的位置 ， 使用可

逆对比度将加密水印嵌人到选出的相对坐标中进行

映射转换 。 嵌人水印后 的地 图坐标信息与原始信息

一致 。

５ 研究 不足 与 未来趋势

根据对现有研究成果的分析 ，
总结了该领域存

在的 问题及未来发展面临的挑战 。

（
１

）
基于彩色版权图像的水印算法

现阶段的 图像水印算法所使用的版权图像大都

为二值的版权标识 ，
虽然有利于图像的保真性 ，

但是

随着图像信息的快速发展和拍照设备的更新 ，客户

对于多样性的 图像需求和彩色图像使用需求越来越

大 ，
因此将彩色的 Ｌｏ

ｇ
ｏ 作为版权水印 ，

对于图像的

保真度是一项严峻的挑战 。

（
２

） 面向人工智能的水印算法

图像水印技术发展至今 ，很大部分算法仍在使

用传统的方法和工具对图像信息进行版权保护 ，然

而随着图像软件的 日益更新 ，传统的图像加密方法

对于现有的攻击方式难 以保证版权信息的鲁棒性和

清晰度 。 同时 ，
近年来 ，

人工智能 、深度学习技术在

图像处理领域上具有较强 的优势 ，
通过深度学 习技

术学习训练常见的攻击方式 ，然后对受攻击后 的载

体图像进行
“

修补
”

，实现智 能水 印嵌人 、攻击检测 、

以及智能水印提取 ， 对于抵抗鲁棒攻击具有更大 的

作用 。

（
３

） 多领域结合的水印算法

数字水印 的重要指标之
一

就是保证版权信息的

安全 ，然而现有算法大多侧重于鲁棒性和透明性 ，
对

于水印的安全性研究较少 ，
因此 ，未来数字水印技术

与密码技术相结合能够使版权保护更好地应用于复

杂的 网络环境 。
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（
４

）高效的水印算法

高透明性和强鲁棒性一直是水印算法的两个重

要指标 ，然而随着图像尺寸不断增大 ，在水印的嵌人

和提取过程中 ，需要花费更多的时间进行矩阵运算 。

多核并行处理器的引 人 ， 能够高效地解决大矩阵运

算的效率问题 ， 因此 ， 在数字 图像水印技术中 利用

ＧＰＵ 的并行计算特性能够提高嵌入和提取水印 的

时间效率 。

６ 结 论

近年来 ，数字信息 的版权保护越来越受到人们

的关注 ，尤其在数字 图像领域 ，
图像信息的版权保护

和安全性更是人们重点关注的信息之一 。 本文主要

围绕数字图像方面的水印算法和研究现状进行了梳

理 、分类 ， 总结了数字 图像水印算法 的优势与不足 ，

列举了几种水印攻击方式 ，并阐述 了预防方法 。 对

比分析了小波变换相关的技术 ，
总结了各种水印技

术的模型公式 ，尤其重点讨论了零水印 的原理及其

优缺点 。 这为后续 的研究提供了重要的参考依据 ，

对数字图像版权保护技术 的发展起到
一定的推动作

用 。
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